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Documentar y formalizar el proceso

que soporta el SCTP, identificando las No esta
actividades y Unidades Administrativas formalmente
involucradas en cada etapa. documentado
3@'—
- Esta

Realizar las acciones necesarias, para
asegurar gue la documentacion técnica
y de usuario del SCTP permanezca
actualizada, asi mismo, verificar que se

desactualizada

N

Revisar la operacion y funcionalidad
del SCTP con base en las necesidades
de sus usuarios.

1
El proceso queQ

soporta el SCTP

Se revisaron los controles
para la productividad de sistemas

Se revisaron los controles para

La documentacion la utilizaciéon de recursos de sistemas

del SCTP

consideren aspectos basicos para la
identificacién y control de documentos.

s
25

Para el control

Se revisaron los controles
para la seguridad de sistemas

Objetivo

Se revisaron los controles para
|la continuidad de operaciones

No existe un @

procedimiento
formalmente
documentado

Se revisaron los controles
de servicio de soporte

Establecer, documentar e implementar de cambios
un procedimiento, que defina los en el SCTP I
controles para solicitar validar y

autorizar cambios a la estructura de la

base de datos, codigo fuente,

aplicativos e informacidén procesada,

garantizando que sean apropiados

conforme a las necesidades de la

Secretaria de Movilidad, dejando

evidencia de las modificaciones

realizadas.

/ No cuenta con
procedimientos
documentados
de recuperacion

en caso de

contingencia

s,
Realizar las acciones necesarias con
la finalidad de integrar un proceso,
gue incluya las acciones a seguir,
para que el SCTP, pueda continuar
operaciones en caso de contingencia.

Analizar todas las limitaciones
organizacionales y presupuestales
que podrian presentarse y proponer
controles compensatorios para
agquellos riesgos que no puedan ser
completamente mitigados.

Se revisaron los derechos
de acceso de usuarios

~—

' Alcance Se revisaron los controles

para la administracion de
los cambios de sistemas

Auditoria
al SCTP

@

EI SCTP

Se revisaron procedimientos
definidos y documentados para
|levar a cabo el respaldo de la
informacion

Se revisaron los controles
para la documentacion técnica

Observaciones

©
Disciplinarias

52;& Limitaciones

Observaciones
Resarcitorias

Se revisaron los controles
para la interoperabilidad
de sistemas

o

Sin observaciones .
No se presentaron limitaciones

durante el proceso de revisién

&y
Sin observaciones . . o
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N\
Evaluar la pertinencia para la interoperacion
del SCTP con otros sistemas o modulos,
gue generan la informacién de origen
necesaria para la validacion de los tramites.

Se sugiere:

1. Establecer acuerdos o convenios con
Empresas Privadas o Dependencias
Gubernamentales, a fin de obtener la
informacidn necesaria que permita
implementar controles, para validar el
cumplimiento de los requisitos desde
el SCTP, previo a la realizacion de los
tramites.

2. Elaborar un documento formalmente
aprobado para el uso y emision del

No proporciond
el soporte
documental de
los derechos de
autor del SCTP, a
nombre del GEM

No cuenta con
controles de

interoperacién
y validacién,
previa emision
del Formato
Universal de Pago

<z
El area

auditada

Formato Universal de Pago, entre los
titulares de las unidades administrativas
de la Direccion General de Recaudacion
v la Direcciéon General del Registro
Estatal de Transporte Publico, en el cual
se especifigue la finalidad, alcance,
beneficios y responsabilidades de cada
una de las Unidades Administrativas
involucradas.

3. Implementar controles que permitan
asegurar que el Formato Universal de
Pago, incluya los conceptos e importes
acordes a cada uno de los tramites.

Evaluar la pertinencia de integrar e
implementar una base de datos Unica,
normalizada vy validada con la
informacidon de concesiones; o en su
caso, se establezcan e implementen
los controles automatizados y
compensatorios necesarios para
asegurar que las consultas y reportes,
se realicen de manera eficiente y
transparente para el érea que procesa
los tramites de concesiones.

Establecer controles internos para
una validacién de entregables
acorde al contrato, que de manera
minima incluya en su grupo de
evaluacion y seguimiento al area
usuaria y de ser posible la
validacién técnica por parte de la
DGSEL

<
EI SCTP

No tiene
implementadas
pistas de
auditoria

®

Realizar un analisis sobre la situacion,
riesgo e impacto del sistema con
respecto a los derechos de autor, con
la finalidad de que se defina e
implemente la estrategia requerida
para garantizar la propiedad
intelectual del sistema a favor

del GEM.

EI SCTP J

7
0 No se obtuvo

) El SCTP
No integra la soporte
informacion documental
gue procesa de capacitacion
en una técnica Del personal
base de datos relacionado
unica X con el SCTP

SCTP.- Sistema de Concesiones de Transporte Publico
GEM.-  Gobierno del Estado de México
DGSEI - Direccidén General del Sistema Estatal de Informética

-

Realizar las acciones necesarias para
implementar controles que permitan
pistas de auditoria, para la
trazabilidad de la informacidn
procesada a través del SCTP.

Realizar las acciones necesarias para
asegurar que se lleve a cabo la
transferencia de conocimientos al
personal del drea técnica, a fin de
garantizar la independencia del
personal de la Secretaria de
Movilidad de terceros; y con ello
posibilitarel desarrollo de nuevas
funcionalidades al SCTP,

sin costo adicional para el GEM.




